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1. Introdugao

Esta politica tem como objetivo principal estabelecer diretrizes de Seguranga da Informagao e
Privacidade para os parceiros da OMIE.STORE, a fim de garantir a protecdo dos dados e
informacdes confidenciais da Omie e de nossos Clientes.

Para fins dessa politica, informacgdes confidenciais sdo consideradas:
e Dados pessoais e dados pessoais sensiveis
e Dados financeiros
e Dados de cartdo de crédito

2. Abrangéncia
Todas as empresas que oferecem produtos na OMIE.STORE.

3. Disposigoes Iniciais

3.1. Seguranca da Informacgao
A Seguranca da Informacdo é caracterizada pela protecdo dos dados e informacdes de
ameacas internas e externas, garantindo a preservagao dos seguintes principios:

Confidencialidade — garantia de que a informagdo é acessivel somente por pessoas com
acesso autorizado;

Integridade — é a salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento;

Disponibilidade — garantia de que os usudrios autorizados obtenham acesso a informagao
e aos ativos correspondentes, sempre que necessario.

E considerado incidente de seguranca da informacdo o descumprimento desta politica,
bem como qualquer violagcdo de dados (violagdo de seguranga que leva a destruigdo
acidental ou ilicita, perda e divulgacdo ndo autorizada de dados, acesso ndo autorizado).

3.2. Privacidade
O tratamento de dados pessoais deve garantir a privacidade dos dados de pessoas fisicas
conforme descrito na LGPD (Lei Geral de Protecdo de Dados). Para isso considera-se:
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DADO PESSOAL: qualquer informacdo relacionada a uma pessoa fisica identificada ou

identificdvel, portanto todo aquele dado que identifique uma pessoa fisica, ou que, por

meio de um conjunto de dados, possa vir a identificar uma pessoa fisica, por exemplo:

nome, RG, CPF, endereco, dados de acesso a internet, telefone, e-mail etc.

TITULAR DO DADO: pessoa fisica a quem os Dados Pessoais sdo objeto do Tratamento

4. Diretrizes

4.1. Diretrizes Gerais

e Todos os parceiros serdo avaliados quanto a saude cibernética antes do ingresso na

Omie.Store.

e Os parceiros serdo monitorados durante a permanéncia do seu aplicativo na

Omie.Store.

e A Omie se reserva no direito de realizar andlises e auditorias de seguranca e

privacidade para garantir a protecdo de suas informacoes e de seus clientes.

4.1.1. Avaliagao para entrada na Omie.Store

Os parceiros serao avaliados pela Omie, antes da assinatura do contrato, no
gue tange a seguranca cibernética através de uma plataforma que prové uma
pontuagdo (A, B, C, D e F), onde A é a pontuagdo maxima.

Apds a avaliagdo, o parceiro recebera um relatério e devera providenciar o
tratamento das vulnerabilidades nele contidas.

Para ingressar na Omie.Store, o parceiro deverd obter a pontuacdo A e nao
possuir vulnerabilidades altas.

Caso o parceiro tenha uma pontuacdo abaixo do permitido, ele devera tratar as
vulnerabilidades apontadas no relatdrio, com o objetivo de atingir a pontuacao
A.

Adicionalmente, todos os parceiros deverdo responder a um formuldrio com o
objetivo de identificar sua conformidade quanto as diretrizes da Politica de
Seguranca da Informag¢do da Omie.

As respostas serdo avaliadas quanto a conformidade com essa politica de
seguranca, de acordo com o tipo de servico e a sensibilidade dos dados
tratados.
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e O parceiro deve manter o ambiente do Aplicativo ofertado na Omie.Store livre
de ameacas, sendo de sua responsabilidade a identificacdo e correcdo de
vulnerabilidades que comprometam a seguranca das informacdes da Omie e de
seus Clientes.

e As informacgGes confidenciais tratadas no sistema/aplicativo devem ser
protegidas contra acesso, modificacdo, destruicdo ou divulgacdo nao
autorizada de forma a manter a Confidencialidade e Integridade.

4.1.2. Monitoramento
e Durante a vigéncia do contrato, os parceiros serdo monitorados pela Omie a
fim de que mantenha a pontuacao A exigida para operacao.
e O parceiro deverd manter a pontuacdo A durante a permanéncia do aplicativo
na Omie.Store.

4.2. Diretrizes de Seguranc¢a da Informacgao

Governanca de Seguranca e Privacidade
® Os colaboradores do parceiro devem ser orientados e conscientizados sobre a
Politica de Seguranca da Informacdo e Privacidade da Omie.Store;

e O parceiro deve manter uma Politica de Seguranga da Informacao e Privacidade
atualizada;

Ambiente de Processamento e Armazenamento de dados
O ambiente de processamento e/ou armazenamento de dados e informagdes deve ser:

® Protegido contra cddigos maliciosos;

® Protegido contra ameacas cibernéticas;

e Sempre atualizado;

e Avaliado constantemente a fim de identificar vulnerabilidades e realizar as
devidas correcoes.

Uso de Criptografia

e Asinformacdes confidenciais devem ser criptografadas em transito e em repouso;

Controle de Acesso

O sistema/aplicativo deve possuir controles relacionados ao login como:
e Uso de senhas complexas;
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e Forcar alteracdo de senha no primeiro acesso;
e Bloguear acesso apds determinadas tentativas invalidas;
e Uso de autenticacdo de multiplo fator para informacgdes confidenciais.

Seguranca ho desenvolvimento de sistemas

e O parceiro deve desenvolver seus sistemas e aplicativos de acordo os padrdes de
seguranca e privacidade aceitos pelo mercado e em conformidade com a LGPD
(Lei Geral de Protecdo de Dados).

e A diretriz de Security and Privacy by default deve ser observada no
desenvolvimento de sua aplicacao.

e O parceiro deve realizar validacGes de seguranca onde devem ser consideradas no
minimo aquelas que constam na metodologia OWASP TOP 10.

e O parceiro deve realizar testes de intrusdao anualmente para garantir a seguranca
da aplicacao.

Continuidade do negécio

e O sistema/aplicativo deve manter um plano que garanta a sua continuidade em
caso de algum incidente que afete a sua disponibilidade;

e O parceiro deve manter uma rotina de testes a fim de garantir a efetividade do
plano de continuidade do negdcio.

4.3. Diretrizes para o Tratamento de dados pessoais

e O tratamento de dados pessoais deve ser realizado em conformidade com a Lei Geral
de Protegdo de Dados (LGPD).

e O parceiro deve possuir Politica de Privacidade com as informacdes pertinentes para
dar transparéncia ao tratamento de dados pessoais no sistema/aplicativo
disponibilizado na Omie.Store.

e O parceiro deve manter uma analise de impacto relacionada aos dados pessoais
(DPIA), a fim de identificar os riscos relacionados ao tratamento de dados pessoais.

e O parceiro deve observar a Politica de Privacidade da Omie.

5. UsodeAPIs

As APIs para integracdo com o Sistema de Gestdo OMIE estdo disponiveis no Portal do
Desenvolvedor (https://developer.omie.com.br/).

Uso Publico | Rev. 01 | 10/2022 Politica de Seguranga da Informagao e Privacidade OMIE.STORE Pagina 6 de 7



6. Subcontratagao de Servigos
e O parceiro que optar pela subcontratacao de parte ou todo o escopo de servigos deve
manter explicita a finalidade do compartilhamento de dados em suas politicas de
privacidade e seguranca, indicando nos mesmos instrumentos quais dados serdo
compartilhados.
e [ de responsabilidade do parceiro a garantia do cumprimento das diretrizes aqui
dispostas pelo subcontratado.

7. Notificagao de Incidentes
e Os incidentes de seguranga da informagdo e privacidade envolvendo dados pessoais e
informacdes da Omie e de seus clientes devem ser comunicados em até 24 horas
contadas do conhecimento ou mera suspeita do incidente.
e Assuspeitas e/ou incidentes de seguranca da informacdo devem ser informados através
do e-mail ciso@omie.com.br.

e Assuspeitas e/ou incidentes de seguranca envolvendo o tratamento de dados pessoais
devem ser informados através do e-mail privacidade@omie.com.br.

8. Revisoes
Esta politica sera revisada quando houver mudancas nas diretrizes.
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